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[bookmark: _Toc28283]概述
关于手机CA的申领、续期、变更等操作，参考手册中第二部分：标e证使用说明；
关于手机CA如何实现在各业务场景中的运用，参考手册中第三部分：应用场景使用说明。
目前，电子交易招投标系统普遍采用USBKey作为CA证书的存储介质（我们将含有CA证书的USBKey称作CA锁），通过CA锁实现身份认证、电子签章及数据签名验签、加解密功能。全国有40多家CA机构为各地的电子交易系统提供认证服务，各地交易中心使用不同的USBKey、CA证书供应商，产生了各地不兼容、使用环境苛刻、收费高等问题。
我们通过手机证书取代USBkey介质，兼容各地CA公司的证书，支持同时持有多张证书，实现通过手机对电子交易招投标系统登陆、签名、签章、加解密操作进行授权。具备多CA无缝兼容、空中发证、操作追溯、支持多浏览器等优势。
标e证的核心是通过算法加强手机中私钥安全性（密钥拆分技术），使得在手机环境中生成、存储、使用证书私钥符合一定技术标准。标e证通过互联网联结交易平台、评标系统、招投标工具、手机证书APP、发证书机构实现证书申请、更新、注销,通过接口及扫描二维码的方式为外部系统提供签名名验签、加解密服务。
[bookmark: _Toc1220]
标e证使用说明
[bookmark: _Toc23974]下载安装
[bookmark: _Toc13245]安装方式一
手机浏览器扫描下方二维码，下载APP。
[bookmark: _GoBack][image: ]

[bookmark: _Toc13174]安装方式二
电子招投标系统的登录页点击“扫码登录”再点击“下载”生成二维码，用手机浏览器扫描二维码，下载App。
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[bookmark: _Toc447]使用指引
用户使用手机验证码注册登录APP（详细操作步骤见2.3注册登录）后，需先完成个人实名认证（详细操作见2.4实名认证），再根据需求申领证书：
企业管理员选择【认领企业并申请企业证书】，详细操作步骤见2.5认领企业并申领企业证书。
企业办事人员选择【加入企业并申请企业证书】，详细操作步骤见2.6加入企业并申领企业证书；（注：需提前知道该企业的相关信息和管理员信息，若该企业未被认领，需通知管理员进行企业认领）。
自然人选择【申请个人证书】，详细操作步骤见2.7申领个人证书。
[bookmark: _Toc29748]注册登录
打开APP，在账号中输入手机号码，点击【获取验证码】，输入正确的验证码，可成功登录APP。如下【图1】所示；
接上步，进入设置密码页面，可设置密码，点击【确认】设置密码成功后，可用账号密码登录，如下【图2】所示。
   
    	[image: Screenshot_20210127_143124_com.epoint.mobileframe]	          	[image: Screenshot_20210127_143152_com.epoint.mobileframe]	
               【图1】                                 【图2】
[bookmark: _Toc61619408][bookmark: _Toc29656]实名认证
首次登录的账号需实名认证，点击【证书管理】、【新增证书】或【开始扫码】都会提示显示“尚未实名认证，无法操作”。如下【图1】所示；
点击【前往实名认证】，或点击使用指引的【去认证】，如【图2】，跳转至实名认证界面。页面展示支付宝认证、银行卡四要素认证。如【图3】所示。

 [image: {WE$BO_EE9J1%[B$5N4Y2DX] [image: ] [image: 实名认证方式]
【图1】                   【图2】                  【图3】

[bookmark: _Toc61619409][bookmark: _Toc25362]支付宝认证
选择【支付宝认证】，跳转至信息填写页面，填写完姓名、身份证号码后，点击【开始认证】，跳转至支付宝，进行人脸识别，识别通过后切换回标e证APP，如下图所示。
   [image: )W9YGIUV`YY)[7(444%DJUM]              [image: Screenshot_20210118_140708_com.eg.android.AlipayG]
【图1】                                      【图2】
[bookmark: _Toc12640][bookmark: _Toc61619411]银行卡四要素认证
选择【银行卡四要素认证】，跳转至信息填写页面，填写完姓名、身份证号、银行卡号、预留手机号后，点击【开始认证】，认证成功，如下图所示。
    [image: ]             [image: 11]
【图1】                                     【图2】
[bookmark: _Toc61619412][bookmark: _Toc32566]认领企业并申领企业证书
[bookmark: _Toc61619413][bookmark: _Toc1386]用户认领企业
认领企业是在“标e证”APP中完成企业的创建，并成为该企业的管理员。
实名认证通过后，选择【认领企业并申请企业证书】，进入认领企业页面。
第一步，企业信息页面，上传统一社会信用代码证或营业执照（可选择拍照上传或在相册中选择电子件），填写企业名称、统一社会信用代码、法人姓名和证件号，点击下一步，如下图所示；
  [image: B8GT0Y}I(RU}PLJ3}ABI(IW]                    [image: }H04UBP~F4}DX]K8E%_(3BP]                   
【图1】                                         【图2】

第二步，跳转至证书信息页面，选择省份、交易平台、CA机构、证书有效期&费用，点击下一步，如下图所示；

  [image: )U@1O~~C(9166C4F1@5573Y]                    [image: Screenshot_20210118_141149_com.epoint.mobileframe]
【图1】                                         【图2】
第三步，跳转至申请书页面，点击下载申请书模板，填写模板信息，盖完章后拍照上传，点击提交申请，如下图所示。
注：部分CA认领企业时需要上传除了企业申请表之外的电子件。
点击【提交申请】按钮，用户填写的相关企业信息将被提交至CA管理平台审核。
    [image: Screenshot_20210118_141421_com.epoint.mobileframe]                [image: QQ图片20210115093844]
【图1】                           		 【图2】
[bookmark: _Toc61619414][bookmark: _Toc5592]认领企业重新申请
当申请审核不通过时，用户会收到【证书申请失败】的消息，点击该消息，可进入消息详情页，点击消息下方的【重新申请】，进行重新认领企业操作，可修改企业信息，申请书信息。信息修改后可重新提交至CA管理平台审核。
  [image: Screenshot_20210118_141959_com.epoint.mobileframe]             [image: Screenshot_20210118_142145_com.epoint.mobileframe]
【图1】                                  【图2】
[bookmark: _Toc61619415][bookmark: _Toc25820]下载企业证书
CA端审核通过后，用户会收到【认领企业，请下载证书】的消息，点击消息，下拉至最下方，可进行支付并下载证书。企业认领成功并成为该企业的管理员。
    [image: QQ图片20210115102207]             [image: QQ图片20210115100825]
【图1】                                【图2】
[bookmark: _Toc61619416][bookmark: _Toc31383]加入企业并申领企业证书
[bookmark: _Toc26111][bookmark: _Toc61619417]用户加入企业
加入企业是加入一家在“标e证”APP中已创建完成的企业，并成为该企业的办事人员。
实名认证通过后，选择【加入企业并申请企业证书】。
正确填写企业名称、统一社会信用代码后，点击【查询】，跳转至【图2】，显示企业相关信息，点击【知道管理员信息并申请加入】。如下图所示；
     [image: ~0]MPIWI]94_54`[STD@UH2]                [image: Screenshot_20210118_145251_com.epoint.mobileframe]
【图1】                                  【图2】

接上步，跳转至管理员信息页面，完善管理员相关信息，点击【下一步】，跳转至证书信息页面，选择省份、交易平台、CA机构、证书有效期&费用；选择所需要的授权权限，点击【下一步】。提交申请至企业管理员，等待审核。
    [image: Screenshot_20210118_145443_com.epoint.mobileframe]                [image: Screenshot_20210118_145534_com.epoint.mobileframe]
【图1】                                         【图2】
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【图3】                                      【图4】
[bookmark: _Toc61619418][bookmark: _Toc16179]管理员同意用户加入企业
当用户提交加入企业的申请后，管理员会收到一条【加入企业申请】的消息，点击消息，跳转至加入企业申请消息页，点击【同意】；
    [image: Screenshot_20210118_152120_com.epoint.mobileframe]              [image: Screenshot_20210118_152129_com.epoint.mobileframe]
【图1】                                【图2】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA管理平台审核，等待审核。
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【图1】                                   【图2】

   [image: Screenshot_20210118_152211_com.epoint.mobileframe]             [image: 11]
【图3】                                     【图4】
[bookmark: _Toc61619419][bookmark: _Toc15808]办事人员下载证书
CA端审核通过后，用户会收到【加入成功，请下载证书】的消息，点击消息，可下载证书。加入企业成功并成为该企业的办事人员。
[image: Screenshot_20210118_154128_com.epoint.mobileframe]
【图1】
[bookmark: _Toc20042][bookmark: _Toc61619421]申领个人证书
实名认证通过后，选择【申请个人证书】，进入个人证书申领页面。第一步个人信息页面，展示姓名与身份证号，点击【下一步】；
    [image: 问问]             [image: Screenshot_20210118_154438]
【图1】                                  【图2】
跳转至第二步，证书信息页面，选择省份、交易平台、CA机构和证书有效期后，点击【提交申请】；
    [image: Screenshot_20210118_154558_com.epoint.mobileframe]                   [image: Screenshot_20210118_154808_com.epoint.mobileframe]
【图1】                                         【图2】
跳转至第三步，申请书页面，点击下载申请书模板，填写模板信息，盖完章后拍照上传，此时系统会自动从图片中抠出签章。选择【手写签名】或【生成签名】后，点击下一步，跳转至第四步，申请结果，提交至CA管理平台审核，如下图所示；
    [image: QQ图片20200426155808_meitu_3]                    [image: UR2UPWIS]H)HCFYBNMP8N{J]
【图1】                                         【图2】
CA管理平台审核通过后，自然人收到消息，点击消息中的【下载证书】，可下载个人证书。
[bookmark: _Toc61619428][bookmark: _Toc14350]管理员操作指引
[bookmark: _Toc61619429][bookmark: _Toc10442]管理员首页
认领企业成功并成为管理员后，可进行证书管理、印章管理、人员管理、授权管理操作。每个企业只可以有一个管理员。
[image: ]
【图1】 
[bookmark: _Toc3051][bookmark: _Toc61619430]管理员-证书管理
管理员新增企业证书
点击【首页】中的【证书管理】，跳转至证书管理页面，点击右上角的【+】，选择【企业证书】，跳转至证书申领页面，选择省份、交易平台、CA机构和证书有效期后，点击【下一步】；
     [image: 问问]             [image: Screenshot_20210119_100448_com.epoint.mobileframe]
【图1】                              【图2】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
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【图1】                                      【图2】
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【图3】                                      【图4】

接上步，CA机构审核通过后，管理员收到消息，点击消息中的【下载证书】，可下载企业证书。
管理员新增个人证书
选择【个人证书】，跳转至个人证书申领页面，第一步个人信息页面，展示姓名与身份证号，点击【下一步】；
   [image: 1]              [image: 2]
【图1】                                   【图2】

接上步，跳转至第二步，证书信息页面，选择省份、交易平台、CA机构和证书有效期后，点击【提交申请】；
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【图1】                                        【图2】

接上步，跳转至第三步，申请书页面，点击下载申请书模板，填写模板信息，盖完章后拍照上传，此时系统会自动从图片中抠出签章。选择【手写签名】或【生成签名】后，点击下一步，跳转至第四步，申请结果，提交至CA审核，如下图所示；
   [image: QQ图片20200426155808_meitu_3]                   [image: UR2UPWIS]H)HCFYBNMP8N{J]
【图1】                                     【图2】

接上步，CA审核通过后，自然人收到消息，点击消息中的【下载证书】，可下载个人证书。
管理员续期企业证书
选择生效中证书列表中即将过期的企业证书，跳转至证书详情页，点击【续期】，弹出弹窗后，点击【确定】；
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【图1】                                   【图2】
接上步，跳转至企业证书续期页面，选择证书有效期&费用，点击【下一步】；
[image: 0f52c2a462efb874dd04cf8cb2517b0]
【图1】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA管理平台，等待审核。
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【图1】                                      【图2】
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【图3】                               【图4】

接上步，CA审核通过后，管理员收到消息，点击消息中的【续期证书】，可续期企业证书。
管理员续期个人证书
选择生效中证书列表中即将过期的个人证书，跳转至证书详情页，点击【续期】，弹出弹窗后，点击【确定】；
   [image: 11]             [image: HCOLZPZLX])K{E@IE~LEW)T]
【图1】                                【图2】

接上步，跳转至个人证书续期页面，选择证书有效期&费用后，点击【下一步】，提交至CA管理平台，等待审核；
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【图1】                                   【图2】

接上步，CA审核通过后，管理员收到消息，点击消息中的【续期证书】，可续期个人证书。
管理员重新申请过期的企业证书
选择已失效证书列表中的企业证书，跳转至证书详情页，点击【重新申请】，弹出弹窗后，点击【确定】，如下图所示；
    [image: 5]                 [image: ]
【图1】                                      【图2】

接上步，跳转至重新申请页面，选择证书有效期&费用后，点击【下一步】，如下图所示；
[image: ]
【图1】
接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA管理平台，等待审核。
   [image: 8Y5XR$MG@H`BIFJ~SK@7S~4]            [image: PUT8Y(SP$ELRW]TAXWTFMXU]
【图1】                                    【图2】

    [image: 2`SQA72F8(42I)N]%IMEV)Y]              [image: 11]
【图3】                                    【图4】
接上步，CA机构审核通过后，管理员收到消息，点击消息中的【下载证书】，可下载企业证书。
管理员重新申请过期的个人证书
点击【首页】中的【证书管理】，跳转至证书管理页面，选择已失效列表中的个人证书，跳转至证书详情页，点击【重新申请】，弹出弹窗后，点击【确定】；
     [image: 5]           [image: NXU$5PJ1D1EH]GD9@G{44}L]    
【图1】                                 【图2】
接上步，跳转至重新申请页面，选择证书有效期&费用后，点击【重新申请】，提交至CA端，等待审核；
     [image: JP{18$_T%(K{4QY[1}WT[(K]            [image: IP~H9H`4143HP(]WAGD{QLU]
【图1】                                 【图2】

接上步，CA机构审核通过后，管理员收到消息，点击消息中的【下载证书】，可下载个人证书。
[bookmark: _Toc17467][bookmark: _Toc61619431]管理员-印章管理
管理员-电子公章
认领企业并成功下载证书后，管理员可以点击印章管理查看对应的电子公章，如下图所示；
[image: 1]
【图1】 
可点击查看法人手写签名与企业公章，并对法人手写签名、企业公章、法人章进行新增、编辑操作，如下图所示；
  [image: 1][image: 2] [image: 33] 
【图1】                 【图2】                    【图3】
管理员-电子私章
申请个人证书，待CA机构审核通过后，能在电子私章中查看到对应申请的印章，并能对电子私章进行新增、编辑、删除操作，通过点击电子私章中的新增印章可进行印章新增操作，最多有3个电子私章，如下图所示。
注：当电子私章中存在印章时，申请个人证书时，不会进行抠章。

  [image: 11]  [image: 22] [image: V3QJ[6[1DZEZV1[`CFE_9%T]
【图1】                【图2】				     【图3】
拍照上传
选择【拍照上传】，先下载打印印章模板，在模板上盖章或签上名字，点击【拍照上传】进行上传操作，APP会抠出申请书的章，点击【提交】后，电子私章新增成功，如下图所示。
   [image: 33]            [image: 1]
【图1】                                      【图2】
自定义样式
选择【自定义样式】，跳转至【图1】，可自行定义样式以及对应颜色，点击【保存】，电子私章新增成功，如下图所示。

   [image: ]_EZEPQB6$IDY)ZL2{M6GBB]            [image: J0O2I2FT(SEDO{G}IG6]XVP]
【图1】                                      【图2】
手写模式
选择【手写模式】，跳转至【图1】，选择笔触、颜色，可进行手写电子私章。点击右上角的【[image: ]】，电子私章新增成功，如下图所示。
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【图1】                                    【图2】
[bookmark: _Toc61619432][bookmark: _Toc12579]人员管理
新增人员
点击【首页】中的【人员管理】，跳转至【图1】，点击右上角的新增，输入姓名与手机号码，点击【新增人员】，可邀请人员加入企业。
   [image: 1]             [image: O[DS@_U@76A$$W9ZZWS[C9T]
【图1】                                    【图2】
删除人员
点击【首页】中的【人员管理】，跳转至【图1】，选择人员列表中的姓名，左滑，出现【删除人员】，点击即可删除对应人员。
   [image: 11]             [image: 2]
【图1】                                   【图2】 
变更企业信息
点击【首页】中的【人员管理】，跳转至人员管理页面。点击页面顶部的企业名称，跳转至企业信息展示页面，如【图1】所示；确定变更企业信息后，进入第一步-企业信息页面，如【图2】所示，用户可对统一社会信用代码证或营业执照、企业名称、统一社会信用代码、法人姓名、法人证件类型、证件号一系列信息进行编辑修改，然后点击【下一步】。
    [image: QQ图片20210115112325]               [image: F5FVGXG2ET}~KD%M2[5D08J]
【图1】                                    【图2】 
进入第二步-证书信息页面，页面展示当前管理员与办事人员账号内的所有证书，用户可自行选择证书，或者点击右上角【全选】，可选中所有证书，如【图1】所示。
（注：CA证书一经变更，不能恢复，无法解密原有文件！）
点击【下一步】，进入第三步-申请书页面，点击下载企业变更申请表模板，填写模板信息，盖完章后拍照上传，点击提交申请，提交至CA管理平台审核。如【图2】所示。
注：部分CA变更企业时需要上传除了企业变更申请表之外的电子件。
    [image: QQ图片20210115142554]                [image: QQ图片20210115144813]
【图1】                                    【图2】 
转授管理员
点击【首页】中的【人员管理】，跳转至人员管理页面，点击办事人员姓名，跳转至人员信息页面，点击【转授管理员】，弹出弹窗后，点击【确定】，可进行转授管理员操作，如下图所示。
   [image: FPCQ(N8P0OU9_JHNXASL9{1]                [image: NHSK]W33CLNL}[4UAV@W4U1]
【图1】                                  【图2】 
有证转授管理员
当管理员账号中有企业证书时，点击【转授管理员】，跳转至确认授权页面，点击右上角的【确认】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，跳转至申请成功页面，点击【我知道了】，跳转至首页，转让人从管理员变成办事人员，被转让人从办事人员变成管理员。
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【图1】                                      【图2】 
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【图3】                                    【图4】

无证转授管理员
当管理员账号没有企业证书时，点击【转授管理员】，会使用提交表单材料进行申请转授管理员操作。点击【确定】后，先点击【下载】授权书模板后，线下盖章，盖章完毕，点击【拍照上传】，拍摄授权书。点击【下一步】，提交至CA管理平台审核。
需等审核通过后，转让人才能从管理员变成办事人员，被转让人从办事人员变成管理员。
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【图1】                【图2】                  【图3】
[bookmark: _Toc61619433][bookmark: _Toc14349]授权管理
新增授权
点击【首页】中的【授权管理】，跳转至【图1】，点击右上角的【+】，跳转至新增授权页面，选择人员后，选择相关信息后，点击右上角【确认】，弹出弹窗，点击【确定】；
   [image: Screenshot_20210119_101805_com.epoint.mobileframe]             [image: Screenshot_20210119_101933_com.epoint.mobileframe]
【图1】                                  【图2】 

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA管理平台，等待审核。
   [image: Screenshot_20210119_102121_com.epoint.mobileframe]                [image: Screenshot_20210119_102133_com.epoint.mobileframe]
【图1】                                      【图2】
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【图3】                                    【图4】
接上步，审核通过后，办事人员收到消息，点击消息中的【下载证书】，可下载证书。
删除授权
点击【首页】中的【授权管理】，跳转至【图1】，选择【按交易平台】，点击平台进入授权详情页面，在历史授权记录中，点击【[image: ]】，可以删除已有的授权；
   [image: Screenshot_20210119_102604_com.epoint.mobileframe]                [image: Screenshot_20210119_102610_com.epoint.mobileframe]
【图1】                                    【图2】

选择【按人员】，选择相关人员进入授权详情页面，在历史授权记录中，点击【[image: ]】，可以删除已有的授权。
   [image: Screenshot_20210119_102749_com.epoint.mobileframe]             [image: Screenshot_20210119_102749_com.epoint.mobileframe]
【图1】                                      【图2】
[bookmark: _Toc61619434][bookmark: _Toc19673]办事人员操作指引
[bookmark: _Toc6790][bookmark: _Toc61619435]办事人员首页
自然人通过加入企业或被企业管理员邀请加入后，可成为办事人员，能够进行证书管理、印章管理等操作。
[image: ]
【图1】 
[bookmark: _Toc13117][bookmark: _Toc61619436]办事人员-证书管理
办事人员新增企业证书
点击【首页】中的【证书管理】，跳转至证书管理页面，点击右上角的【+】，选择【企业证书】，跳转至证书申领页面，选择省份、交易平台、授权权限、CA机构和证书有效期后，点击【下一步】，提交至管理员，等待审核；
   [image: 问问]               [image: Screenshot_20210119_103120_com.epoint.mobileframe]
【图1】                                      【图2】

管理员收到办事人员【证书授权】的消息，点击消息中的【同意】；
   [image: Screenshot_20210119_103318_com.epoint.mobileframe]                 [image: Screenshot_20210119_103326_com.epoint.mobileframe]
【图1】                                     【图2】
接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
  [image: Screenshot_20210119_103516_com.epoint.mobileframe]            [image: Screenshot_20210119_103605_com.epoint.mobileframe]
【图1】                                  【图2】
  [image: 2`SQA72F8(42I)N]%IMEV)Y]             [image: 11]
【图3】                                     【图4】

接上步，CA审核通过后，办事人员收到消息，可下载企业证书。
办事人员新增个人证书
具体操作步骤参照2.9.2.2管理员新增个人证书。
办事人员续期企业证书
选择生效中证书列表中即将过期的企业证书，跳转至证书详情页，点击【续期】，弹出弹窗后，点击【确定】；
    [image: 11]                [image: JZ(71A$}N$UY9_Z5$OR$ZWP]
【图1】                                      【图2】

接上步，跳转至企业证书续期页面，选择证书有效期&费用，点击【下一步】，提交至管理员进行审核；
   [image: NUG[8OS86H5X2QFO2QN4KL9]                  [image: ]
【图1】                                    【图2】

管理员收到办事人员【证书续期】的消息，点击消息中的【同意】；
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【图1】                                      【图2】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
   [image: 8Y5XR$MG@H`BIFJ~SK@7S~4]            [image: PUT8Y(SP$ELRW]TAXWTFMXU]
【图1】                                      【图2】
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【图3】                                      【图4】
接上步，CA审核通过后，办事人员收到消息，点击消息中的【续期证书】，可续期企业证书。
办事人员续期个人证书
具体操作步骤参照2.9.2.4管理员续期个人证书。
办事人员重新申请过期的企业证书
选择已失效证书列表中的企业证书，跳转至证书详情页，点击【重新申请】，弹出弹窗后，点击【确定】，如下图所示；
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【图1】                                      【图2】
接上步，跳转至重新申请页面，选择证书有效期&费用后，点击【下一步】，提交至管理员审核，等待审核。
   [image: ]             [image: ]
【图1】                                      【图2】

管理员收到办事人员【证书授权】的消息，点击消息中的【同意】；
  [image: ]              [image: 11]
【图1】                                      【图2】
接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
   [image: 8Y5XR$MG@H`BIFJ~SK@7S~4]            [image: PUT8Y(SP$ELRW]TAXWTFMXU]
【图1】                                      【图2】
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【图3】                                      【图4】

接上步，CA审核通过后，办事人员收到消息，点击消息中的【下载证书】，可下载企业证书。
办事人员重新申请过期的个人证书
具体操作步骤参照2.9.2.6管理员重新申请过期的个人证书。
[bookmark: _Toc61619437][bookmark: _Toc12814]办事人员-印章管理
办事人员-电子公章
办事人员点击【印章管理】，可以查看当前企业的法人手写签名和企业公章，但无法进行新增、删除、编辑操作，如下图所示。
  [image: 1] [image: 11] [image: 22]
【图1】                 【图2】				   【图3】
办事人员-电子私章
具体操作步骤参照2.9.3.2管理员-电子私章。
[bookmark: _Toc12328][bookmark: _Toc61619438]证书找回
当用户更换手机或者清除数据，需重新找回证书。使用新手机登录原账号，会弹窗提示‘系统检测到您有未找回证书，是否前往找回’，点击【立即前往】；
或点击【首页】中的【证书管理】，跳转至证书管理页面，点击【检测到您有可以找回的证书，可点击此处进行证书找回】。
   [image: ]             [image: 11]

【图1】                                      【图2】

接上步，跳转至证书找回列表页面，选择需要找回的证书后，点击【立即找回】，阅读完《证书找回政策》后，点击【我已阅读】，跳转至证书找回-实名认证页面，如【图2】所示；
 [image: 1]                 [image: 88]
【图1】                                         【图2】

接上步，点击【开始认证】跳转至实名认证页面，（注意：认证信息需与账号首次实名信息保持一致），实名操作详见2.4、实名认证。实名认证成功后，跳转至证书找回-附件上传页面，点击下载申请书模板，填写模板信息，盖完章后拍照上传，点击下一步，提交成功等待审核。
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【图1】                                      【图2】
[bookmark: _Toc1512][bookmark: _Toc61619439]更换手机号或密码
[bookmark: _Toc61619444][bookmark: _Toc5493]更换手机号
点击【我的】-【设置】-【更换手机号】，跳转至更换手机号码页面，输入新的手机号码后，跳转至获取验证码页面，输入验证码后，点击【完成】，更换手机号码成功，可使用新手机号登录。
    [image: ]               [image: ]
【图1】                                   【图2】
[bookmark: _Toc29075][bookmark: _Toc61619445]修改登录密码
点击【我的】-【设置】-【修改登录密码】，跳转至修改登录密码页面，输入原密码、新密码，点击【确认】，可完成修改登录密码的操作。
[image: JQXZCX{YJU904H54QEQAZYP]
【图1】
若已经忘记原有的登录密码，可点击该页面的【忘记原密码】，跳转至【图1】，输入正确的验证码后，可设置新密码。
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【图1】                                          【图2】
[bookmark: _Toc17748][bookmark: _Toc61619446]修改证书PIN码
点击【我的】-【设置】-【修改证书PIN码】，跳转至修改PIN码页面，点击获取【验证码】，输入正确的验证码后，输入原PIN码，设置新PIN码，点击确认，PIN码修改成功。
[image: HY]IUF)LZD7BA4TE4~PS5TL]
【图1】

若已经忘记原有的PIN码，可点击该页面的【忘记原PIN码】，跳转至【图1】，输入正确的验证码后，可设置新PIN码。
   [image: U(177(8{_Q1MEWNS]8J4$LE]                [image: $V}[%VIS_XY5MEF`YN939J9]
【图1】                                      【图2】
[bookmark: _Toc14450]支付管理
[bookmark: _Toc61619440][bookmark: _Toc24545]银行卡管理
点击【我的】-【支付管理】-【银行卡管理】，可进行添加、解绑银行卡的操作。
   [image: 1]               [image: 2]
【图1】                                        【图2】

点击【添加银行卡】，跳转至绑定银行卡页面，输入相关信息，点击【绑定】，可正常绑定银行卡。
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【图1】
[bookmark: _Toc61619441][bookmark: _Toc17257]账单详情
点击【我的】-【支付管理】-【账单详情】，跳转至账单页面，可查看所有账单，选择单条记录点击后，跳转至账单详情页。
   [image: 3]               [image: 去去去]
【图1】                                        【图2】
[bookmark: _Toc61619442][bookmark: _Toc14022]开票管理/开发票
点击【我的】-【支付管理】-【开票管理】，跳转至开发票页面，勾选上需要开票的订单后，点击【开票】，跳转至发票详情页面，填写相关信息，点击【提交】后，可完成开发票的操作。
   [image: 5]               [image: 6]
【图1】                                        【图2】
[bookmark: _Toc16517]帮助中心
点击首页【使用帮助】，跳转至帮助中心。点击常见问题查看问题解答；点击电话咨询拨打电话咨询问题，如下【图1】
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【图1】
[bookmark: _Toc32440][bookmark: _Toc18782]广元电子招投标系统操作说明
[bookmark: _Toc23803]驱动检测工具安装 
[bookmark: _Toc20124][bookmark: _Toc13837]驱动安装 
通过广元市公共资源交易网下载驱动安装包，双击已下载的驱动安装包，可进入开始安装界面，可选择快速安装，见【图1】：
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【图1】








安装完成后自动启动“证书助手”界面，如下【图2】所示：
[image: 4]
【图2】
[bookmark: _Toc21498][bookmark: _Toc19965]启动检测工具
软件安装好以后，会在桌面上产生一个快捷图标“检测工具（四川省互联互通版）”，直接双击这个图标，就可以进入软件。
[image: 5]

[bookmark: _Toc12471]电子招投标系统
扫码登录
首次使用前，用户需登录会员端进行扫码绑定，如【图1】。
[image: 7]
【图1】
绑定完成后，即可使用标e证APP进行广元市电子招投标系统扫码登录，如【图2】所示。
[image: 8]
【图2】
扫码签章
用户登录招投标系统后，需要签章时，选择手机扫码签章，签章方式如【图1】所示
[image: ]
【图1】
用户使用标e证APP扫码后，点击系统上的签章按钮，选择对应印章，点击确定，选取落章位置，弹出二维码。如下【图1】【图2】所示
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【图1】
[image: ][image: ]
【图2】
弹出二维码后，使用标e证APP进行扫码，选取对应证书，输入证书密码，即可完成落章。
如用户需使用扫码登录电子招投标账号以外的手机CA证书进行签章，则需点击手机CA证书切换，扫描弹出的二维码，如【图3】所示。
[image: ]
【图3】
上传投标文件
投标文件制作完毕后，打开投标文件上传页面，点击上传投标文件按钮，对投标文件进行扫码确认，如图【1】【2】所示：
[image: ]
【图1】
[image: ]
【图2】
模拟解密
若用户需使用模拟解密，点击模拟解密，使用标e证app扫一扫弹出的二维码，选择生成投标文件所使用的手机证书，输入证书密码进行模拟解密。
如【图1】【图2】【图3】所示：
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【图1】
[image: dbd94f59dfa506939c50e61c87bcf5f][image: ]
【图2】

撤回投标文件
用户上传投标文件完毕后，如需撤回，则可点击撤回本次投标按钮，进行扫码确认。如【图1】【图2】所示：
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【图1】
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【图2】

[bookmark: _Toc8483]投标工具
[bookmark: _Toc32107]CA认证
交易主体在制作电子投标文件时可以采用标e证对标书进行认证加密和签章，用户打开投标文件制作软件（标e证版），点击菜单栏上的“CA认证”按钮，即可选择认证方式，传统硬件介质CA采用CA锁认证，如采用标e证加密制作，则选择【扫码认证】。如【图1】所示：
[image: ][image: ]
【图1】

[bookmark: _Toc23457]扫码签章
接上步，点击【标书签章】，选择签章节点进行签章，会弹出二维码，使用标e证app进行扫码签章。如下图【2】所示：
[image: ][image: ]

【图2】
[bookmark: _Toc13507]扫码生成投标文件
接上步，点击【生成标书】，用标e证进APP行扫码选择加密证书生成投标文件。如下图【1】【2】所示：
[image: ]
【图1】
[image: C:\Users\puzzlecyh\Desktop\da3b532d571e73ecdc88abda4482846f.pngda3b532d571e73ecdc88abda4482846f][image: ]

【图2】
注意：
1、 制作投标文件过程中若使用标e证的证书（手机CA）进行签章、加密操作时，操作电脑需处于联网环境；
2、 制作的投标文件若是采用标e证中的证书（手机CA）进行加密生成的，则开标解密时必须使用标e证中对应的加密证书进行扫码解密。
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